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Chers collegues, chers amis,

Lannée 2024 n’a pas été une
année comme les autres en
matiere de sécurité. Les Jeux
olympigues et paralympiques
(JOP) ont représenté un défi hors
norme. La réussite de cet événement
est le résultat d’'un effort collectif, public-
privé, au service de la sécurité de ce qui fut

un grand moment de notre vie collective.

Vous avez pu compter, sur la mobilisation du groupe
de travail «Jeux olympiques et paralympiques de
Paris 2024 », présidé par Muriel Sobry, pour vous
accompagner dans la préparation de cet événe-
ment. Ce groupe de travail a permis de maintenir,
en continu, une cellule active et, par ricochet, des
échanges réguliers et de qualité entre les acteurs
concernés. La réussite de cet événement n'a été pos-
sible que par la collaboration efficace et de confiance
de 'ensemble des acteurs et 'engagement de notre
équipe permanente.

CEDRIC LEWANDOWSKI,
président du CDSE

Ces avancées sont maintenant a pérenniser dans le
temps. Le CDSE entretient et consolide a cet effet un
« partenariat de confiance » avec les services de I'Etat,
accompagnant a la fois ses membres dans l'appropria-
tion des exigences reglementaires et dans la défense
de leurs intéréts.

Pour renforcer cette dynamigue, nous nous sommes
employés, en 2024, a relancer une démarche de
conventionnement avec nos principaux interlocu-
teurs publics. Nous avons a ce titre signé, en juillet
2024, une convention avec la Direction générale de Ia
Gendarmerie nationale (DGGN). Nous poursuivrons
cet effort en 2025.

Cette année, les enjeux reglementaires ont été de taille
et le CDSE mene un travail de fond pour préparer la
transposition de deux directives européennes cruciales
pour les directions sécurité-slreté de nos entreprises :
la directive Résilience des infrastructures critiques
(REC) et la directive visant a assurer un niveau éleveé
commun de cybersécurité dans 'ensemble de 'Union
(NIS 2). A cette fin, nous participons aux travaux légis-



latifs initiés au printemps 2024 par la Commission
supérieure du numeérique et des postes (CSNP) et aux
travaux réglementaires menés par le SGDSN et 'TANSSI.

Cétait aussi l'esprit de notre colloque annuel, « La
sdreté des entreprises : comment s‘adapter aux nou-
veaux enjeux ? », qui a réuni plus de 600 personnes
de I'écosysteme de la sécurité globale autour de cette
réflexion sur le présent et I'avenir.

Le CDSE a fonctionné de maniére trés satisfaisante
cette année encore, avec l'organisation de plus de 60
réunions de commission, la publication d’un nouvel
e-learning sur les fraudes a I'ingénierie sociale, piloté
par Rudolphe Proust, président de la commission
« Fraude & Compliance», et la mise a jour de I'étude
RH, mise a jour. Cette derniere a mobilisé la commis-
sion « Carriere, Emplois, Formation », présidée par
Benoit Lefrancg et elle a permis de faire le point sur
les métiers de la fonction sUreté, I'évolution des com-
pétences et des rémunérations. Elle a ainsi permis de
faire émerger trois tendances principales: une plus
grande diversification du profil de directeur, une fémi-
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nisation des postes de management et l'apparition
de trois nouvelles fonctions dans le référentiel métier
(data-scientist SSC, expert en cybersécurité et expert
en contréle interne, audit et compliance).

Enfin, nous avons initié deux axes de travail qui se
déploieront en 2025 : un travail sur la définition de la
valeur économique de la slreté et une réflexion de
fond, avec toute la chaine de valeur, sur la sdreté des
ETI et des PME.

Tous ensemble, je sais que nous parviendrons a ren-
forcer la place de la fonction sécurité-streté dans
nos entreprises pour faire face aux bouleversements
constants de notre époque !

C. L\-\Jq&\k °“'r/\_{;
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22 MAI

19 JUIN

17 OCTOBRE

17 DECEMBRE

Séminaire des administrateurs
et des présidents de commission

Assemblée générale 2024

Publication de Sécurité & Stratégie n° 36
« Impacts sdrete-securité du changement climatique »

Publication de la 3¢ édition du « Panorama structurant »
des offres de formation sécurité-slreté des partenaires
du CDSE

Colloque du CDSE
« La sdreté des entreprises : comment s'‘adapter
Qux nouveaux enjeux ? »

Publication de Sécurité & Stratégie n°37
« Résilience & numeérique : enjeux reglementaires
nationaux, européens et internationaux »
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ASSEMBLEE GENERALE 2024

Nominations au conseil d’administration
et a la présidence des commissions

J J Le CDSE a tenu son assemblée générale annuelle au Conseil régional
d'ile-de-France a l'invitation de sa présidente, Valérie Pécresse. Frédéric
m Péchenard, vice-président en charge de la sécurité et de l'aide aux
victimes, a présenté a cette occasion le bouclier sécurité de la Region

fle-de-France.

LES ACTIVITES

MERCREDI
PRI NCI PALES 19 JUIN 2024 Le CDSE a dédié son assemblée générale du 19 juin 2024 a la mémoire
de Jean-Paul Bonnet, directeur stUreté du groupe Safran, administrateur
DU CDSE du Club et président de la commission « Cybersécurité & protection
de I'information » décédé au début du mois de juin. Les membres |ui ont ren-
EN 2024 du hommage et Cédric Lewandowski a rappelé son engagement pour le Club

depuis sa création en 1995. Il a également insisté sur ses qualités humaines et
professionnelles qui doivent continuer a nous inspirer. Jean-Paul Bonnet a per-
mis de faire progresser la sécurité-sureté et la cybersécurité en entreprise, en
contribuant aux travaux de réflexion et en partageant, des qu'il le pouvait, son
expéerience et son expertise.

Les membres du CDSE, réunis en assemblée générale, ont renouvelé une partie
du conseil d'administration de I'association et nommeé plusieurs présidents de
commission.




TROIS NOMINATIONS AU CONSEIL D’ADMINISTRATION

>

Christian Crémel, directeur slreté du groupe Bouygues, est élu administrateur du CDSE et intégre ainsi
le conseil d'administration pour un premier mandat.

Denis Favier, directeur de la stUreté du groupe TotalEnergies, est élu administrateur du CDSE et intégre
ainsi le conseil d'administration pour un premier mandat.

Pierre Tabel, Brand Protection & Safety Director du groupe Moét Hennessy, est élu administrateur du
CDSE et intégre ainsi le conseil d'administration pour un premier mandat.

LE CONSEIL D’ADMINISTRATION DU CDSE 2024

Il se compose désormais de 11 administratrices et administrateurs :

>

Alain Belleface, directeur slreté et environnement de travail du groupe Vinci;

Franck Chaix, VP Group Security & Intelligence du groupe CMA CGM;

Serge Collignon, Corporate Safety and Security Director du groupe Pernod Ricard ;

Christian Crémel, directeur sUreté du groupe Bouygues;

Denis Favier, directeur de la sGreté du groupe TotalEnergies;

Arnaud Kalika, directeur de la sUreté et de l'intelligence du groupe Meridiam;

Cédric Lewandowski, président, directeur exécutif du groupe EDF;

Eric Marion, vice-président opérations slreté, prévention, secours et santé du groupe Disneyland Paris;
Anne Picot-Périac, trésoriére, directrice slreté du groupe Atos;

Muriel Sobry, vice-présidente, directrice sécurité et intelligence économique du groupe EDF;

Pierre Tabel, Brand Protection & Safety Director du groupe Moét Hennessy.




DEUX NOUVELLES PRESIDENCES DE COMMISSION

> Richard Autain, directeur sGreté du groupe Air Liquide, est nommeé président de la commission « Intelligence
economique » du CDSE, succédant ainsi a Jean-Louis Kibort, Head of Global Corporate Security au sein du groupe I'Oréal.

> La direction streté groupe CMA-CGM prend en charge la présidence du groupe de travail « Sdreté de la supply
chain », succédant ainsi a Franck Da Vitoria, Security & Internal Audit Director, du groupe Loomis France.
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COLLOQUE ANNUEL DU CDSE 2024
LA SURETE DES ENTREPRISES :
COMMENT S’ADAPTER AUX NOUVEAUX ENJEUX ?

i i L'édition 2024 du colloque annuel des directeurs de la « sécurité-streté », au Palais des
Arts et des Congres d'Issy-les-Moulineaux, a permis d'aborder le theme : « La sdreté des
entreprises : comment s‘adapter aux nouveaux enjeux ? ».

Il a mis en lumiére, une fois encore, que nous sommes dans une ére de tous les contrastes.
La France a connu une crise politique de grande ampleur et elle a réussi, avec brio, le pari
des Jeux olympiques. L'appel universel a la paix a cotoyeé des conflits toujours plus violents.
Face a ces enjeux géopolitiques, réeglementaires et sociaux, la résilience est une exigence a
intégrer dans les stratégies des entreprises.

MARDI 17
DECEMBRE 2024

Cet événement a permis de rassembler I'ensemble des acteurs de I'écosystéme de la sécurité globale,
avec plus de 600 participants, dont des présidents de grands groupes, directeurs des ressources humaines,
directeurs financiers, secrétaires généraux, représentants des administrations nationales, européennes et
des collectivités territoriales.

Véritable laboratoire d’idée, il a été I'occasion de réflexions sur la place et les transformations de la sécurité
dans les entreprises, sur la promotion de la sGreté comme un levier de la gouvernance d’'entreprise tout en
ayant pour objectif de permettre aux organisations de mieux anticiper les risques et menaces a venir et de
proposer des solutions opérationnelles afin de mieux les gérer.




Intervenants au colloque 2024 :

> Sébastien Abis, directeur du club DEMETER ;
> Céline Berthon, DCSI ;
> Catherine de Bolle, directrice exécutive d'Europol ;

> Stéphane Bouillon, SCDSN ;

> Denis Favier, directeur sureté, TotalEnergies ;

> Franck Galland, chercheur associé a la Fondation pour la recherche stratégique ;
> Arnaud Kalika, directeur de la sécurité, Méridiam ;

> Jean-Yves Le Drian, ancien ministre de la Défense et ancien ministre de I'Europe et des Affaires étrangeres ;
> Dominique Reynié, professeur des universités, directeur général de la Fondation pour lI'innovation politique ;
> Monseigneur Antoine de Romanet, évéque aux armeées ;

> Geoffroy Roux de Bézieux, président d’'honneur du MEDEF.

ACTUALISATION DE L’ETUDE RH 2024
SUR LES METIERS DE LA FILIERE SECURITE-SURETE

L'étude RH dresse un état des lieux des métiers de la
sécurité-slreté en entreprise. Elle porte sur les effectifs
des directions Sécurité-Sudreté Corporate (SSC), leur po-

sitionnement au sein de I'organisation des entreprises,
ainsi que le profil du directeur SSC. Elle met également
en avant les enjeux de recrutement, de formation et
d’'évolution des professionnels du secteur.

Comme en 2021, c'est le cabinet Arthur Hunt qui a accom-
pagne le CDSE dans ce projet.




INNOVATION DAY

' ' Le CDSE en partenariat avec Aéma Groupe, a or-
ganisé le 16 septembre 2024, son 1¢ Innovation
Day pour mettre en lumiere des solutions auda-
cieuses en matiére de sécurité et de prévention
des risques cyber, impliquant les technologies de
MERCREDI 16 I'lA utilisées par huit startups innovantes.
SEPTEMBRE 2024

Cette premiere édition a été saluée par les
membres, qui ont pu découvrir de nouvelles tech-
nologies et échanger avec les représentants des
solutions présentes.

PUBLICATION D’UN NOUVEL E-LEARNING

i i La commission « Fraude & Compliance », présidée par Rudolphe Proust, directeur
des risques globaux chez Altarea, a piloté |a création d’un e-learning sur les fraudes
réalisées par ingénierie sociale.

Cet e-learning permet de sensibiliser les collaborateurs aux manoeuvres malveillantes
utilisées par des cybercriminels via leurs outils numeériques.
MARDIT0

Ce troisieme e-learning compléte les deux e-learning déja réalisés par la commission
SEPTEMBRE 2024 gcomp gael P

« Fraude & Compliance », a savoir I'e-learning « Arnaque au faux président » et celui
sur la « Fraude au changement de coordonnées bancaires ».



REVUE SECURITE & STRATEGIES = =
| | o ECURITE &
;esg:,f:giu:,:':og?x nouveaux numéros de la revue Sécurité -|- R A-l- E G | E

Ces numeéros marquent une nouvelle étape pour la revue : mise
en place d'un format hybride (humérique et papier), un nouveau
logo et une nouvelle maquette !

B

MERCREDI 19
JUIN 2024

B

_ MARDI17
DECEMBRE 2024

";"i"i
PUBLICATION DE SECURITE & STRATEGIE N°36 'hg' eites, g

« IMPACTS SURETE - SECURITE DU CHANGEMENT CLIMATIQUE » fcupte. %o 3508
@

TRATEGIE :.
Le numéro 36 de la revue Sécurité & Stratégie explore I'impact du changement .: w{’;ﬁ:’: "
climatique sur lasreté-sécurité des entreprises. || met en avant les nouveaux risques f’i';;i. E
environnementaux et leurs implications en la matiére. Parmi les themes abordeés, on o33’ 0.3 58
retrouve la réglementation de certaines substances polluantes et les enjeux liés aux

contentieux environnementaux. La revue insiste sur la nécessité d'intégrer ces défis dans les stratégies de
continuité d'activité. Elle propose également une réflexion sur I'adaptation des politiques de sUreté-sécurite

aux transformations climatiques.

PUBLICATION DE SECURITE & STRATEGIE N°37

« RESILIENCE & NUMERIQUE : ENJEUX REGLEMENTAIRES NATIONAUX,
EUROPEENS ET INTERNATIONAUX »

Le numéro 37 de la revue Sécurité & Stratégie explore les enjeux reglementaires liés a la résilience
physique et numérique au niveau national, européen et international. La résilience devient une exigence
pour toutes les organisations, publiqgues comme privées, avec un degre supplémentaire pour les « entités
critiques » dont les activités concourent aux intéréts fondamentaux de la Nation.

D'autre part, cette revue met en lumiere les défis de protection des assets de I'entreprise, avec un centrage
sur les menaces croissantes et aborde les nouvelles obligations legales et normatives associées.




PRESENTATION & ACTIVITES
DES COMMISSIONS

& GROUPES DE TRAVAIL

DU CDSE EN 2024

CARRIERE, EMPLOI,
FORMATION

Président de la commission:
Benoit Lefranca.

Objet de la commission : |la commission a pour objectif de
contribuer a la structuration, la valorisation et a I'anticipation
des besoins de la filiere métiers Sécurité-Slreté des entre-
prises en termes d'emplois, de compétences et de parcours
professionnels. Il s'agit aussi de définir les outils adéquats
pour toujours mieux représenter les directions sécurité au
sein de chaque organisation, dont une offre de formation
adaptée aux besoins actuels et futurs de la profession.

Les activités majeures de la commission en 2024 :

> 02/02/2024 : mise au point des sujets d'intéréts pour
'année ;

> de février a septembre 2024, la commission s'est réunie
mensuellement en qualité de comité de pilotage de la
mise a jour des études RH publiée en décembre 2024 ;

> 11/10/2024 : point sur la norme ISO 22340, l'initiative
« Label bleu » et |la table ronde réalisée dans le cadre
d'Expoprotection.

Les sujets majeurs envisagés en 2025 :

visites de site ;
mise a jour du panorama des formations ;
certifications et normalisation en termes de slreté ;

vV V V V

développer la connaissance des meétiers de la sUreté
aupres des étudiants et des décideurs.



CDSE LAB

Présidents de la commission:
Jean Garcin et Caroline Saisou.

Objet de la commission : [e Lab, c'est la coommunauté des
jeunes professionnels des directions securité slreté des en-
treprises membres du CDSE. Les membres de ce laboratoire
d'idées engagent la réflexion sur la sécurité-streté de de-
main, ses nouveaux Mmetiers, modes d'organisation et outils.

Les activités majeures de la commission en 2024 :

3 visites de site

> 26/01/2024 : visite du CERN - présentation de la gestion
de la sécurité-slireté au CERN et visite du site ;

> 13/06/2024 : visite d'Alstom - présentation de la direc-
tion sUreté et visite de La Fabrigue du Métro (Grand
Paris Express) ;

> T11/12/2024 : visite d'’ADP - présentation de la direction su-
reté et visite de I'aéroport et de la caserne des pompiers.

Réunion

> 05/03/2024 : gestion d'un incident grave avec l'intervention
de Boris Lanchon-Armand (ADP).

Les sujets majeurs envisagés en 2025 :

> visite chez International SOS, Chanel et L'Oréal ;
> rencontre avec le président du CDSE.

SURETE
DE LA SUPPLY CHAIN

Président de la commission:
Franck Da Vitoria (jusgqu’en mars) -
Direction stGreté CMA CGM

(@ partir de juin).

Objet de la commission : contrefacon, trafics illicites, détour-
nements et vols de produits affectent toutes les entreprises
commercialisant a l'international des produits a forte valeur
ajoutée ou véhiculant une image de marque reconnue. Ce
groupe de travail propose d'élaborer des recommmandations
et de partager les bonnes pratiques sur la sUreté de la supply
chain du cycle de vie des produits et des enquétes sur les
trafics illicites et la contrefacon.

Les activités majeures de la commission en 2024 :

> 01/03/2024:routes maritimes et tensionsinternationales:
risques,consequenceset perspectives pourlesentreprises
avec l'intervention de Simon Delfau (CGroup Security &
Intelligence Director) et Nicolas Miche de Malleray (Group
Security & Intelligence Deputy Director), CMA-CCM.




FRAUDE & COMPLIANCE

Président de la commission:
Rudolphe Proust.

Objet de la commiission : dans un contexte économique
complexe, les entreprises doivent faire face a des atteintes
frauduleuses de plus en plus sophistiquées, tant depuis
leur environnement extérieur plus ou moins proche, que
de la part de leurs propres collaborateurs, partenaires ou
clients. La prévention passe par la mise en place d'un cor-
pus de regles adapté et de process solides, ou le traite-
ment adéquat et rapide post incidents. Ce sont les élé-
ments clés de l'efficacité de la lutte contre ces atteintes
et de la minimisation des impacts tant matériels qu’'im-
matériels sur nos groupes. La commission « Fraude &
Compliance » s'est donnée comme objectif de renforcer
la réactivité opérationnelle des membres tant en matiere
d'alerte que de modalités de traitement des incidents,
et travaille a des réflexions d'anticipation et d'influence
a plus long terme sur tous les outils juridiques et tech-
niques qui permettent aux entreprises de s'en prémunir.

Les activités majeures de la commission en 2024 :

> 16/01/2024 : présentation du Service central de rensei-
gnement criminel (SCRC) ;

> 19/03/2024 : les enquétes internes avec l'intervention
d'Arthur Couvreur (directeur chez Accuracy) ;

> 02/07/2024 : présentation du e-learning sur l'ingénierie
sociale et échanges sur les outils et process de controéle
comptable;

> 17/09/2024 : présentation du cabinet Fidelis et de ses mé-
thodes d'OSINT, avec l'intervention de Nathalie Félines
(associée fondatrice) et Romain de Calbiac (associé);

> 15/10/2024 : les outils de I'AFA en matiére de conformité
du contréle comptable et I'évaluation interne avec
I'intervention de Catherine Ferriol (chef du départe-
ment de I'appui aux acteurs économiques de I'Agence
francaise anticorruption) ;

> 12/11/2024 : la fraude documentaire avec linterven-
tion de Damien Raux (chef de la division nationale de
la lutte contre la fraude documentaire et a l'identité,
DGPN) et de représentants d’'Oneex, entreprise spécia-
lisée dans la détection de faux documents ;

> réalisation de e-learning « Déjouer les fraudeurs : com-
prendre les tactiques d’'ingénierie sociale ».

Les sujets majeurs envisagés en 2025 :

> |es enjeux et risques liés a la fraude ;
> |es services internes d'enquétes.



GESTION DE CRISE )
& CONTINUITE D’ACTIVITE

Président de la commiission:
Jean-Yves Oger.

Objet de la commiission : fondée sur les échanges et le
partage de connaissances, la commission « Gestion de
crise & continuité d'activité » est trés interactive et riche en
échange de bonnes pratiques.

Elle permet aux membres de réfléchir au mode de pré-
paration et d'organisation au management de crise, aux
dispositifs de continuité d'activité et de partager leurs ana-
lyses sur I'évolution des menaces pour les mieux anticiper.

Les activités majeures de la commission en 2024 :

Visite de sites

> 9/01/2024 : visite DRSD ;
> 24/06/2024 : visite du data center d'Orange.

Ateliers

> T1/04/2024 : atelier Arengi, méthodologie de Vigie2030;

> 04/04/2024 : atelier ISOS, « Gestion de crise par la détec-
tion des signaux faibles et la modélisation des scénarios ».

Réunions

> 06/02/2024 : les implications des nouvelles réglementations
européennes en matiere de continuité d'activité avec l'inter-
vention de Florent Janssen (chargé de mission au CDSE) ;

> 05/03/2024: le role joué par Atos-Eviden dans l'organisa-
tion des JOP 2024 dans la sécurisation de leurs activités
critiques, ainsi que I'exercice de crise cyber organisé par
le groupe en lien avec 'ANSSI avec l'intervention d’Anne

Picot-Périac (directrice sUreté-santé chez Eviden, direc-
trice sUreté du groupe Atos) ;

> 06/04/2024 : les dispositifs de gestion de crise cyber de
la Caisse des Depdts et d’Air Liquide avec l'intervention
de Natasha Lery (Crisis Manager Cyber, Caisse des dé-
pots), Odile Duthil (Directrice cybersécurité, Caisse des
dépdts), et Nathalie Simon de Kergunic (Group Crisis
Management & Business Continuity, Air Liquide), et pré-
sentation par la DRSD de son projet de guide d'aide a
I'élaboration des plans de continuité et de reprise d'acti-
vité, élaboré a destination des TPE/PME ;

> 17/09/2024 : lutte contre la désinformation en phase hy-
permeédiatique avec les interventions de Jean-Pierre Texier
(responsable gestion de crise groupe chez Décathlon) et
de Eric Barrandon (Head of Cyber Resilience chez L'Oréal) ;

> 15/10/2024 : les tempétes solaires avec les interventions
d'Isabelle Leboucher (responsable gestion de crise et
continuité d'activité au sein de la Direction des risques
du groupe EDF) et de Marc Voirin (chargé de mission
continuité d'activité au sein de la Direction des risques
du groupe EDF) ;

> 05/11/2024: une approche intégrée des risques et
crises comme facteur de résilience avec l'intervention
d'Isabelle Leboucher (responsable gestion de crise et
continuité d'activité au sein de la Direction des risques
du groupe EDF);

> 03/12/2024 : anatomie d'une négociation de crise avec
I'intervention de Stéphane Dana (Adan Partners).

Les sujets majeurs envisagés en 2025 :

> Présentation de Vigie2030 par Arengi et présentation
du résultat du questionnaire envoyé aux membres ;

> Les outils de gestion de crise.




INTELLIGENCE
ECONOMIQUE

Président de la commiission:
Jean-Louis Kibort (jusqu’en juin)
Richard Autain (a partir de juin).

Objet de la commission: dans un monde complexe et ins-
table, marqué par les interdépendances, I'affrontement ou
la coopération, le recueil, I'exploitation et la protection de
I'information stratégique sont incontournables pour tout
acteur éeconomique. Quelle que soit sa taille ou sa surface
financiere. La commission « Intelligence économique »
échange ainsi sur ce triptyque et sur les modalités de sa
mise en ceuvre au sein des entreprises.

Les activités majeures de la commission en 2024 :

> 28/03/2024 : |'arsenalisation du droit au prisme d'une
hybridation des risques juridiques et géopolitiques avec
I'intervention de Kami Haeri (White & Case) ;

> 05/12/2024 : le SISSE, acteur central du dispositif éta-
tigue d'intelligence économique (doctrine, enjeux et
perspectives) avec lintervention de Mathieu KAHN
(sous-directeur, adjoint au chef de service du SISSE).

Les sujets majeurs envisagés en 2025 :

> |a sensibilisation et l'acculturation a l'offensivité en ma-
tiere d'intelligence économique ;

> le rapport entre digitalisation et intelligence écono-
mique avec la recherche d'outils innovants, en particu-
lier les outils d'OSINT ;

> |le rdle des services de |'Etat ;
> Moderniser le cahier technique de 2018 ;

> création d'un kit de présentation a destination des
membres du COMEX (définition du cadre et des modalités
de mise en place).

INTERNATIONAL

Président de la commission:
Arhaud Kalika.

Objet de la commission : dans un contexte international
instable et contraignant, la commission « /nternational »
propose des analyses geopolitiques d'experts reconnus per-
mettant d'alimenter la réflexion des membres de la com-
mission afin d'anticiper et d'éclairer au mieux les nouvelles
formes de menaces propres a chagque espace geographique.

Les activités majeures de la commission en 2024 :

> 17/01/2024 : le monde aprés le 7 octobre avec l'interven-
tion d'Hugo Micheron (enseignant a Sciences Po, spécia-
liste du djihadisme en Europe et au Moyen-Orient) ;

> 04/03/2024 : détroit de Taiwan : évaluer le risque de crise
avec l'intervention de Marc Julienne (directeur du Centre
Asie de I'lFRI) ;

> 30/04/2024: la sécurité économique en Chine avec l'in-
tervention de Laurent Malvezin (fondateur et président
de Montsalvy Consulting) ;

> 24/05/2024 : la Russie de Poutine : état des lieux et pers-
pectives, avec lintervention d'Elsa Vidal (rédactrice en
chef de la rédaction en langue russe de RFIl) ;

> 01/08/2024 : point CDCS-CDSE : Israél-Liban-Syrie.



> 19/09/2024 : |a situation sécuritaire en Outre-mer avec
l'intervention d'Olivier Jacob (directeur général des
Outre-mer) et Jean Mafart (directeur du centre intermi-
nistériel de crise pour la Nouvelle-Calédonie) ;

> 26/11/2024 : présentation de la méthodologie de carto-
graphie des risques et conseils aux voyageurs du CDCS-
MEAE avec l'intervention de Fabrice Fize (chef du CDCS),
Marie-Pierre Barrioulet (responsable de l'unité partena-
riats du CDCS) et Julie Charieau (chargée de mission-
relations entreprises du CDCS).

Les sujets majeurs envisagés en 2025 :

> géopolitique des Etats-Unis et des BRICS ;
> guerre en Ukraine ;
> bleisure et politique voyage (sécurité des hotels).

JO/IOP 2024
& GRANDS EVENEMENTS

Président de la commission:
Muriel Sobry.

Objet de la commission : |a France est un territoire d'accueil
de grands événements dont le point d'orgue a été 'organisa-
tion des JO et JOP de Paris 2024. Face a ces enjeux, I'entre-
prise doit étre informeée afin de pouvoir anticiper, contribuer
et adhérer aux projets concernés. Les échanges ont pour ob-
jectif de donner a chacun les informations qualifiées pour
agir, en bénéficiant des expériences des uns et des autres.

Les activités majeures de la commission en 2024 :

> 25/01/2024 : point de situation sUreté sur l'organisation

des JOP 2024 avec les interventions de Bruno Le Ray
(directeur de la sécurité Paris 2024) et Thomas Collomb
(directeur délégué de la sécurité Paris 2024) ;

> 22/02/2024 : la Préfecture de police et les Jeux olym-
piques : enjeux et stratégie pour la sécurité publique
d'un événement hors-norme avec lintervention de
Serge Boulanger (préfet - secrétaire général de la zone
de défense et de sécurité pour I'lle-de-France ;

> 18/04/2024 : les enjeux dans les transports en commun
avec l'intervention de la Préfecture de région lle-de-France.

> 23/05/2024 : point sur les JOP 2024 a J-64 et RETEX de
I'arrivée de la flamme a Marseille ;

> 01/07/2024 : enjeux de la préparation de la sécurité des JOP
2024 avec les interventions de Thierry Mosimann (coordinateur
national pour la sécurité des Jeux olympiques et paralym-
piques de Paris 2024) et d'Olivier Metivet (directeur du centre
de renseignement olympique, ministere de l'Intérieur) ;

> 11/12/2024 : retex des JOP.

La commission est mise en sommeil en 2025.

LUXE

Président de la commission:
Jean-Claude Pellier.

Objet de la commiission : ce groupe de travail a pour voca-
tion d'étre le lieu d'échanges et de partage des probléma-
tiques spécifiques aux entreprises de ce secteur particulier.

Les activités majeures de la commission en 2024 :

> échanges réguliers entre les membres.




RADICALISATIONS

Président de la commission:
Pierre Tramier.

Objet de la commission : |a radicalisation et le processus qui
y conduit, constituent un sujet de préoccupation qui, a l'instar
de la sociéte civile, pénétrent le monde de I'entreprise. Les
entreprises peuvent ainsi étre confrontées a des collabora-
teurs qui se radicalisent et risquent de recourir a la violence
en bout de processus. La commission « Radicalisations » tra-
vaille sur la compréhension et l'anticipation du phénomene,
analyse ses consequences pour I'entreprise afin de proposer
des réponses concretes.

Les activités majeures de la commission en 2024 :

> 19/01/2024 : retex des émeutes urbaines de juin 2023
avec l'intervention de la Direction nationale du rensei-
gnement territorial - DNRT) ;

> 05/07/2024 : les complotismes : évolutions, menaces et
perspectives avec l'intervention de la Direction nationale
du renseignement territorial - DNRT ;

> 14/11/2024 : détecter et réagir face aux ingérences étran-

géres avec l'intervention de Marc-Antoine Brillant (chef
du service VIGINUM).

Les sujets majeurs envisagés en 2025 :

> échanges avec VIGINUM sur la réalisation d'un guide a
destination des entreprises ;

> point sur la gestion des radicalités en entreprise d'un
point de vue juridique et RH.

ENTITES CRITIQUES
& PROTECTION
DES INSTALLATIONS

Président de la commission:
Arnaud Verhille.

Objet de la commiission: [a protection des installations, des
biens matériels et immatériels, des salariés et clients, est
indispensable pour toute entreprise, et a plus forte raison
lorsque celle-ci est OIV. La commission « Entites critiques
& Protection des installations » évoque ainsi les grandes
crises susceptibles d'affecter les installations, les mesures
préventives qui peuvent étre prises en la matiére mais aussi
les législations actuelles et leurs évolutions envisageables.

Les activités majeures de la commission en 2024 :

2 visites de sites

> 09/01/2024 : visite DRSD ;
> 24/06/2024 : visite d'un data center d'Orange.

Réunions

> 06/03/2024 : 'analyse des risques au profit de la résilience
des entités critiques avec lintervention de Luc Guiraud
(directeur sUreté chez Suez) et de Vincent Veauclin
(adjoint au directeur slreté chez Suez) ;

> 23/04/2024 : analyse des risques, identification du besoin
et choix des technologies avec l'intervention de Richard
Buet (directeur délégué a la sécurité chez EDF) ;

> 10/10/2024 : protection des installations et contrble
d'acces: enjeux et perspectives d'évolution avec l'in-
tervention de Franck Leroy (directeur cyberdéfense et
sUreté chez In Groupe).



Les sujets majeurs envisagés en 2025 :

> commission conjointe avec la commission « Séecurité
privée » : présentation de la Direction des entreprises et par-
tenariats de sécurité et des armes (DEPSA) et de sa feuille
de route et échanges sur les sujets d'actualité commmuns ;

> suivi de la transposition de la directive REC en lien avec
le secrétariat général de la Défense et de la Sécurité

nationale (SGDSN).

SECURITE PRIVEE

Président de la commission:
Christian Crémel.

Objet de la commission: |e contexte sécuritaire global
crée pour nos entreprises des besoins toujours plus grands
qui, la plupart du temps, sont honorés par les acteurs de
securite privee. La commission traite non seulement des re-
lations entre I'entreprise cliente, le donneur d'ordre, et son
prestataire (capacités couvertes, obligations réciproques,
pilotage..) mais aussi et plus largement de son écosysteme
(réeglementation, régulation, contréle..). Elle aborde aus-
si les questions relatives aux services internes de sécurité
(SIS) que possedent certaines entreprises.

Les activités majeures de la commission en 2024 :

> 31/01/2024 : nouvelle réglementation relative a la tenue des
agents privés de sécurité, et méthodologie de Carrefour
pour l'évaluation des prestations de surveillance humaine

avec l'intervention de Natacha Bouyeron (directrice projets
et contréle de la conformité, groupe Carrefour) ;

> 27/02/2024: présentation du Sanofi Management System
appliqué a la sUreté des sites avec l'intervention d’Annie
Constans (directrice sUreté France chez Sanofi) ;

> 27/03/2024 : point sur les JOP 2024, les mesures du plan
Vigipirate appliguées aux JOP 2024 et les actualités de
la commission ;

> 24/04/2024 : les tenues des agents de sécurité privée et
les actualités de la commission ;

> 29/05/2024 : I'évaluation de la prestation de surveillance
humaine avec l'intervention d’Annie Constans (direction
sUreté, Sanofi) ;

> 26/06/2024 : le contrdle visuel des coffres de véhicule,
échanges a venir avec le Conseil national des activités pri-
vées de sécurité (CNAPS), et le programme de la rentrée ;

> 25/09/2024 : point sur le délit de marchandage et retour
sur le congrés du GES. Lancement des travaux de mise a
jour du cahier technique avec l'intervention de Natacha
Bouyeron (directrice projets et contréle de la conformite
chez Carrefour) ;

> 04/12/2024 : échanges avec Cédric Paulin (secrétaire
général du CGroupement des entreprises de securité (GES)).

Les sujets majeurs envisagés en 2025 :

> mise a jour du cahier technique « La prestation de gardien-
nage : le guide du donneur d'ordre », datant de 2019;

> poursuite des travaux de suivi relatifs a certains aspects
réglementaires : contréle visuel des véhicules, modalités
d'application de la loi sécurité globale.




SECURITE NUMERIQUE

Président de la commission:
Thierry Delville.

Objet de la commiission : dans un monde toujours plus
connecté et digitalise, les professionnels de la sécurité-
sUreté doivent saisir les opportunités et se premunir contre
les risques du numeérique et des nouvelles technologies. Il
s'agit d'appréhender la sécurité dans le numérique et le
numMerique au service de la sécurité. Pour ce faire, la com-
mission « Sécurité numeérique » permet a ses membres
d'échanger sur la protection des systemes d'information, la
gestion des données, les cybermenaces, mais aussi les outils
ou les enjeux de transformations technologiques a méme
de renforcer une politique sureté globale.

Les activités majeures de la commission en 2024 :

Cybersécurité et protection de l'information

> 13/03/2024 : I'évaluation de la maturité en cybersécurité
de la chaine d'approvisionnement ;

> 24/04/2024 : point sur la transposition de la directive
NIS2 et échanges avec 'ANSSI.

Technologies de sécurité et digitalisation

> 05/02/2024: point sur la vidéosurveillance a 'aune des JOP
2024 avec l'intervention de Dominique Legrand (président
de I'Association nationale de la vidéoprotection - AN2V) ;

> 05/03/2024 : sécurité et IA générative avec lintervention
d'Etienne Grass (directeur exécutif chez Capgemini Invent);

> 03/07/2024 : I'intégration des outils IA dans les directions
sécurité-sireté avec l'intervention d’Eric Davoine (Group
Head of Physical Security and Safety du groupe AXA).

Sécurité numeérique

> 16/09/2024 : Innovation day : 1 édition - Les outils numé-
riques au service de la sUreté ;

> 20/11/2024 : les enjeux de sécurité numérique a travers
les actions de lutte et de prévention du ministéere de
I'Intérieur avec lintervention du général de division
Christophe Husson (commandant du COMCYBER-MI).

Les sujets majeurs envisagés en 2025 :

v

la présentation du parquet cyber J3 ;

\"

suivi de la transposition de la directive NIS2 avec 'ANSSI ;

\"

politique contractuelle de gestion de la propriété
des données;

les outils d'OSINT ;
les outils technologiques de gestion de crise.

vV Vv



LES ACTIONS
DU CDSE

AVEC SES SPONSORS
& PARTENAIRES

LES SPONSORS

ATELIER PARTICIPATIF
INTERNATIONAL SOS - CDSE

« GESTION DE CRISE PAR LA DETECTION DES SIGNAUX FAIBLES
ET LA MODELISATION DE SCENARIOS »

[ 0 Dans le cadre de la commission « Gestion de crise & continuité
d'activité », présidée par Jean-Yves Oger, directeur adjoint préven- INTERNATIONAL
tion et protection du groupe Renault, un atelier participatif a été SOS
organisé en partenariat avec International SOS.
JEUDI 4 L’atelier participatif avait pour objectifs de:
AVRIL 2024

> développer une compréhension approfondie des signaux faibles dans le contexte de la gestion de crise;
> améliorer les capacités des participants a identifier et a interpréter efficacement les signaux faibles;

> fournir aux participants des conseils et des technigques pour une modélisation efficace des scénarios
de crise.




NOUVEAU LIVRE BLANC

« BATIR UN PROGRAMME DE GESTION DE CRISE ADAPTE ET EFFICACE »

! ! Ce livre blanc, réalisé par International SOS en partenariat
avec le CDSE, est un appel a I'action pour toutes les
w organisations, leurs dirigeants et tous leurs employés.
Les contenus et thématiques abordés dans ce livre -
MARDI15 blanc sont:
OCTOBRE 2024

> |e décryptage d'un programme de gestion de crise
efficace par Gautier Porot ainsi qu'une meéthodologie reposant sur
trois piliers fondamentaux ;

> |'avis d'expert de Jean-Yves Oger, président de la commission « Gestion
de crise et continuité d'activité » du CDSE sur la situation actuelle;

> des témoignages de Veolia, L'Oréal, Meridiam et Michelin;

> une checklist pour I'évaluation de I'impact d’'une crise selon la méthode IMPACT.

® Leader mondial dans le domaine de la protection péerimétrique
depuis sa fondation en 1921, DIRICKX propose une large gamme
de produits et services destinés dans la délimitation, la fermeture,

le savoir-protéger le contrdle et la gestion des acces.



Exercice XXL a la Seine musicale

_JEUDI29
FEVRIER 2024

COLLOQUE DU MBA DE L’EOGN
SUR « SECURISER L’EVENEMENT :
L’INTELLIGENCE ARTIFICIELLE
EST-ELLE LA MARTINGALE
ABSOLUE ? »

Le colloque 2024 du MBA de 'EOGN a permis de
mettre en avant les opportunités mais aussi les
apories de I'utilisation de I'lA pour la sécurité no-
tamment dans le contexte des Jeux olympiques
de Paris 2024.

LES PARTENAIRES

LUNDI 27
MAI 2024

EXERCICE XXL
A LA SEINE MUSICALE

Les membres du CDSE ont été associes a l'exercice
inédit de prise d'otage ayant impliqué les équipes du
RAID, du GIGN et de la BRI.




U U EVENEMENT : « LES

@ ESSD : AUXILIAIRES
INCONTOURNABLES
MERCREDI 26 POUR LES ARMEES
MAI 2024 FRANCAISES ? »

Initiee par I'Association de l'école de guerre économique
(AEGE) en partenariat avec le CDSE et I'lHEDN, cette con-
férence, consacrée au role et au positionnement de ser-
vices de sécurité et de défense (ESSD) dans le paysage
militaire francais, s'est tenue dans les locaux de I'Ecole de
guerre économique (EGE).

La table ronde, intitulée « Le marché des Entreprises
de Sécurité et de Défense et sa structuration », a réuni
plusieurs intervenants, dont Christian Crémel, directeur
sUreté du groupe Bouygues :

> analyse quantitative mondiale des ESSD;
> état des lieux des acteurs francgais;
> étude prospective a I'horizon 2030.

16° RENCONTRE SUR LA SECURITE
DES ENTREPRISES FRANGAISES
A L'ETRANGER - MINISTERE

DE L’EUROPE

ET DES AFFAIRES
ETRANGERES

Emile Pérez, directeur de la sécurité
et de lintelligence économique du
groupe EDF, vice-président du CDSE
en charge de l'international, a partici-
pé a la table ronde consacrée a la thématique : « Multiplica-
tion des crises et diplomatie économique : quels impacts
sur les entreprises frangaises ? ».

JEUDI 30
MAI 2024

Herlé-Xavier Carn, directeur slUreté du groupe Accor, a
guant a lui participé a la table ronde : « Soudan, Niger,
Turquie : visions croisees de la gestion de crise ».

16¢ rencontre sur la sécurité des entreprises francaises a I'étranger



COLLOQUE NATIONAL
« A L’HEURE DE LA DESINFORMATION :
COMPRENDRE ET ACIR »

Le CDSE a participe a I'édition 2024
du colloque de 'Académie de défense
de I'Ecole militaire, qui portait sur « La
défense nationale a I'heure de la désin-

LUNDI 3 formation : comprendre et agir ».

JUIN 2024

Emile Pérez, directeur de la sécurité
et de lintelligence économique du
groupe EDF, vice-président du CDSE,
a participé a la premiere table ronde « Comprendre : un
enjeu cognitif majeur ».

Cet apres-midi a per-
mis d'échanger sur
la multiplication des
campagnes de dé-
sinformation et de
Mmanipulation de l'in-
formation en France,
dont certaines sont
portées par nos
concurrents dans le
cadre de stratégies hybrides. Celles-ci doivent désormais
étre considérées comme un enjeu Majeur de sécurité et
de cohésion nationales.

5¢ CONGRES
NATIONAL
DE LA SECURITE

19 ET 20 \
PRIVEE DU GES

SEPTEMBRE 2024

Le 5¢ Congres national de la sécurité privée, organiseé par le
Groupement des entreprises de sécurité (GES), s'est tenu
les 19 et 20 septembre 2024 a I'H6tel Barriere Le West-
minster au Touquet. Cet événement a rassemblé plus de
150 professionnels du secteur, incluant 17 partenaires et 8
tables rondes d'experts, pour débattre des enjeux actuels
et futurs de la sécurité privée en France.

Anne Girond, directrice générale du Club des directeurs

de sécurité des entreprises (CDSE) a participé au congres,

apportant son expertise sur plusieurs sujets clés :

> retex des Jeux olympiques et paralympiques en matiere
de sécurité privée ;

> relations clients-prestataires ;

> collaboration et reconnaissance mutuelle entre les
différents acteurs de la sécurité privée.




U LE CDSE PARTENAIRE

W DU CYBERMOI/S

Le CDSE, partenaire du collectif Cyber-

MARDI 1°r moi/s - et membre du dispositif na-
OCTOBRE 2024 tional d'assistance aux victimes d’'actes
de cybermalveillance, Cybermalveil-

lance.gouv.fr -, se mobilise face aux enjeux de cybersécurité.

Alors que la digitalisation occupe une place prépondérante
dans notre quotidien, le Cybermoi/s a pour but de
mobiliser, sensibiliser et partager les conseils et bonnes
pratiques a adopter dans notre utilisation journaliére
des outils numériques, au travers des différentes actions
menées tout au long du Mmois d’'octobre.

Il s'agit de la 12¢ édition, soutenue par I'ENISA (Agence
européenne pour la cybersécurité) et pilotée en France
par Cybermalveillance.gouv.fr.

#CYBERENGAGES
1er au 31 octobre 2024

;!
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CDSE partenaire du Cybermoi/s

PRESENTATION DU RAPPORT

DE LA COMMISSION SUPERIEURE
DU NUMERIQUE ET DES POSTES
CSNP SUR LA MISE EN CEUVRE
DE LA DIRECTIVE NIS2

JEUDI 3
OCTOBRE 2024

MARDI 1S5
OCTOBRE 2024

Apreés avoir été auditionné en avril 2024,
le CDSE a éeté convie a I'événement de
restitution des travaux préparatoires
de la CSNP pour la transposition de la
directive NIS2.

Le CDSE a pu porter une fois encore,
les questionnements et les besoins des
entreprises.

REMISE DES DIPLOMES :
10 ANS DU MBA AMGN
(EX EOGN)

La célébration des10 ans du MBA (ma-
nagement de la sécurité de 'AMGN)
a permis d'illustrer I'impact de cette
formation sur les leaders en gestion

des risques. Les échanges entre dipldmeés, anciens et nouveaux,
ont renforcé la force de ce réseau.

Le CDSE était présent pour célébrer cette occasion.



EXPOPROTECTION - LE SALON INTERNATIONAL
DE LA PREVENTION ET DE LA MAITRISE DES RISQUES

5-7
NOVEMBRE 2024

Le CDSE a participé a I'édition 2024 du salon Expoprotection, rendez-vous
international deédié a la prévention et a la maitrise des risques.

Deux grands univers thématiques étaient représentés afin de couvrir lensemble
des enjeux de sécurite :

> risques professionnels et industriels : prévention et protection;

> risques de malveillance et d'incendie.
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Expoprotection - Le salon international
de la prévention et de la maitrise des risques

Le CDSE est intervenu lors d'une table ronde organisée
le 6 novembre, autour de la thématique suivante : « Face
a la complexité des risques, quelles compétences et
quelle organisation pour une mission sdrete-securité
créatrice de valeur ? »

Trois experts sont intervenus pour partager leurs visions et

retours d'expérience sur cette thématique stratégique

> Benoit Lefrancg, Regional Security Director - Europe,
Opella et Président de la commission « Carriere, Emploi,
Formation » du CDSE ;

> Natasha Léry, Crisis Manager Cyber, analyste et chargée
de veille stratégique et CTI (Cyber Threat Intelligence)
a la Direction des Risques, Caisse des Dépots ;

> Florian Seychal, directeur sécurité du groupe Vallourec.
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LE CDSE

DANS
LA PRESSE

A
DANS « EN TOUTE SECURITE » s B

Le CDSE a été mis a ’lhonneur dans le magazine
« En toute sécurité » a la suite de son colloque
a3 annuel 2024.

e Sécurité:laFrance
= enretard dans le doud
- L i e et

= 18 mois avet e RAID »

RTNE e Intitulé « Le CDSE veut renforcer la sécurité des
. _[" r PME », l'article met en lumiére les initiatives et en-
18 599/ gagements de I'organisation pour accompagner les
petites et moyennes entreprises dans la gestion de
leurs enjeux de séecurite.

Ce focus reflete la volonté du CDSE de s'adresser a 'ensemble des
acteurs économiques, en promouvant une securité accessible,
partagée et spécifiguement adaptée aux besoins des PME.




ENTRETIEN AVEC
CEDRIC LEWANDOWSKI,
PRESIDENT DU CDSE, DANS PSM

Le CDSE a été mis a I’lhonneur dans le magazine«PSM»ala
suite de son colloque annuel 2024.

Le journal PSM (Protection Sécurité Magazine) a réalisé un entre-
tien avec Cédric Lewandowski, président du CDSE, qui est en
poste depuis début 2024.

Dans cet entretien, Cédric Lewandowski souligne qu'il entend

inscrire son action dans la continuité de celle de ses prédéces-
seurs. Cependant, il souhaite particulierement mettre I'accent
sur la démonstration de la valeur économique de la sureté en

PROTECTION SECURITE MAGAZINE entreprise. Il exprime également son ambition de favoriser
une meilleure intégration des PME au continuum de sécurité.

ACTUALISATION DE L’ETUDE RH 2024

SUR LES METIERS DE LA FILIERE SECURITE-SURETE,

PRESENTEE PAR LE JOURNAL PSM

Le journal PSM (Protection Sécurité Magazine) a mis en avant I'actualisation de notre étude RH 2024

sur les métiers de la filiére sécurité-sireté, soulignant les évolutions majeures et les enjeux actuels
pour les professionnels du secteur.

Lors du dernier colloque du Club des directeurs de sécurité des entreprises (CDSE), qui s'est déroulé
le 17 décembre 2024 a Issy-les-Moulineaux (92), ont été dévoilés les résultats de I'étude RH 2024 sur les
meétiers de la sécurité-slreté corporate (SSC). Réalisée en partenariat avec le cabinet Arthur Hunt, cette
étude apporte un éclairage sur la dynamique du secteur depuis la précédente édition de 2021.

« Parmi les principaux enseignements, I'eétude révele une déemographie des métiers encore largement
dominée par les hommes. En effet, 89 % des directeurs SSC sont des hommes, dont prés de 90 % ont
plus de 50 ans, contre 72 % en 2018. La majorité des membres des directions securité-sdrete des
entreprises (95 %) possede un niveau d'études Bac+5. Enfin, bien que cette tendance soit en déclin, une
majorité d'entre eux provient encore d'un parcours régalien ».



dt

info

AEF INFO REVIENT SUR L'INTERVENTION
DE CEDRIC LEWANDOWSKI

Dans une dépéche du lundi 2 décembre 2024, AEF Info revient sur l'inter-
vention de Cédric Lewandowski, président du CDSE.

Lors de l'interview qu'il leur a accordée, il a exprimeé son souhait de « définir
la valeur éeconomique de la sdreté en entreprise », une démarche qu'il
considere essentielle pour démontrer I'impact stratégique de la sécurité
dans le monde professionnel.

« Nous avons créé un groupe de travail qui

va rechercher les avis les plus divers pos-

sibles pour instruire le sujet de la valeur
economique de la sdreté en entreprise », -
déclare Cédric Lewandowski, président du
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