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En trois décennies, la perception

de la siireté au sein des entreprises francaises
a profondément évolué. D'une période

de confiance post-Guerre froide, elles sont
passées a une vigilance accrue, confrontées

a la multiplication des crises et a I'émergence
de nouvelles menaces hybrides, géopolitiques
et numériques. A I'occasion des trente ans

du CDSE, son président, Cédric Lewandowski,
revient pour PSM sur tous ces sujets.

Comment la perception de la sireté a-t-elle évolué

au sein des entreprises frangaises ces derniéres années ?
Au moment de la création du CDSE, il y a trente ans cette année, le
monde semblait entrer dans une phase de paix et d'uniformité, qu'il-
lustre bien l'essai La Fin de Uhistoire et le Dernier homme de Francis
Fukuyama. Les menaces géopolitiques issues de la Guerre froide
prenaient fin et le régne de l'Etat de droit devait progressivement
s'établir partout. Les entreprises n‘ont pas échappé a ce sentiment de
confiance en l'avenir et en la stabilité.

Or, en une décennie, le monde a été traversé par une série de boule-
versements sans précédent avec 'émergence du terrorisme islamiste,
puis plusieurs crises géopolitiques, économigues ou pandémigues
d’ampleur mondiale. Ces nouvelles menaces ont été décuplées par
une mutation de la menace terroriste, l'irruption de risques environ-
nementaux et climatiques, enfin les nouveaux champs de combat,
notamment dans le secteur numeérigue. Les entreprises ont donc eu
besoin de s'armer pour y répondre et les directions sécurité-sreté,
épaulées par le CDSE, ont été en premiére ligne.

La multiplication des crises a renforcé l'importance des directions
sécurité-streté des entreprises, qui se sont outillées pour protéger
leurs personnels, leurs biens, leurs actifs, mais aussi leur chaine de
valeur. Toutefois, cette réalité ne doit pas masqguer de grandes difficultés
a porter le message de l'importance et de l'intérét d'une politique
sécurité-slreté. Face aux restrictions budgétaires, le secteur est
aujourd’hui encore menacé, raison pour laguelle nous menons un
travail de fond sur sa valeur économique afin de sensibiliser le top
management des entreprises.

Quels sont les nouveaux risques que les entreprises
doivent aujourd’hui anticiper?

Dans un monde en pleine révolution, la géopolitique des risques force
les entreprises a repenser la protection de leurs actifs et de leurs
chaines de valeur. Les conflits chauds, en Ukraine, au Proche-Orient
et au Moyen-Orient, rebattent en effet les cartes et rendent le fonc-
tionnement de ['économie mondialisée plus incertain et complexe a
appréhender. Cette situation oblige les entreprises a développer des
moyens d'analyse sophistiqués, en temps réel, et a se doter de pro-
tections assurantielles.

Dans le méme temps, la digitalisation des sociétés crée un nouveau
paradigme: source d'une nouvelle maniére de travailler, de produire
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et de vendre, le numérigue et l'intelligence artificielle sont aussi un
vecteur de menaces pour les entreprises. Elles souffrent bien str de
menaces sur leurs actifs, leurs données, leurs technologies, mais
aussisurleurréputation, alors que des vérités alternatives s'établissent
parfois en ligne par le biais de réseaux sociaux ou de campagnes
menées par des Etats, des concurrents ou des acteurs criminels.
Surtout, ces menaces sont devenues hybrides, ce qui force les entre-
prises ase préparerades actions malveillantes protéiformes (attaque
sur sa chaine de valeurs, sur son réseau électrique, sur sa réputation,
etc.). Il est donc important de développer des plans de continuité et
de reprise d'activité pour anticiper ces menaces, s'y préparer, savoir
y répondre en temps réel, tout en protégeant l'entreprise et en per-
mettant le maintien ou la reprise la plus rapide de son activité.

Quelle est la place du CDSE dans cet environnement

en mutation et dans le continuum ?

Laraisond'étredu CDSE est d'étre utile a ses membres et a la sécurité
nationale. L'évolution de la criminalité et des menaces hybrides
implique en effet des interactions croissantes entre le secteur public
et le secteur privé, avec des partages d'information de plus en plus
stratégiques.

Apres trente ans d'existence, le CDSE peut aujourd’hui s’appuyer sur
un réseau riche et diversifié, ce qui permet de fluidifier le dialogue
public/privé dans une logique de coproduction de la sécurité globale.
Ces partenariats ont montré leur efficacité au moment des Jeux
olympiques et paralympigues de Paris, en 2024. Le continuum de
sécurité, auquel vous faites référence, désigne l'interconnexion de
plusieurs sphéres, qui, tout en gardant leur autonomie et leurs pré-
rogatives propres, mutualisent leurs efforts et partagent de l'infor-
mation pour atteindre un but commun simplement exprimable:
renforcer la sécurité globale.
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Nous menons

un travail de fond
sur la valeur
économique

de la siireté-sécurité.
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Aucun acteur,

aussi puissant soit-il,
ne peut affronter
seul la complexité
des risques actuels.

C'est également pour affirmer notre souci du continuum de sécurité
gue nous avons décidé, lors de notre assemblée générale du 18 juin
dernier, de modifier notre nom pour devenir le Cercle des directions
de la sécurité des entreprises. La sécurité n'est plus un métier isolé
auseindes entreprises, mais une responsabilité stratégique partagée.
Ce nouveau nom incarne pleinement l'esprit de ce que devrait étre le
continuum: réfléchir ensemble, agir ensemble, protéger ensemble.

Quelles sont les priorités du CDSE

pour les prochaines années ?
Enfétantlestrenteansde'association, nous mesurons le travail accompli
pour la reconnaissance de cette profession et la structuration d'une
filiere métierriche, diversifiée et attractive. L'étude RH du CDSE, publiée
en décembre 2024, en est la preuve et chacun peut en découvrir la
synthése sur notre site internet. La place des directeurs sécurité-sQreté
danslesgrandes entreprises estdevenue une réalite qu'il faut continuer
aaffirmer. Pour ce faire, nous devons leur donner les moyens de prouver
gu'ils sont porteurs d'une valeur économique substantielle.

Par ailleurs, si les membres du CDSE sont des grandes entreprises,
ilestillusoire de penser que ces derniéres ne sont pas intégrées dans
une chaine de valeur beaucoup plus large qui comporte de nombreuses
ETI et PME. Ces partenaires, sous-traitants et prestataires doivent
renforcer leur niveau moyen de protection afin d'accroitre le degré de
résistance de l'ensemble de la chalne. Nous avons donc entrepris de
participer a cet effort collectif aux cotés de nos partenaires publics
pour proposer des éléments concrets et utiles permettant d'atteindre
cet objectif a travers une boite a outils.

Enfin, alors que notre structure est aujourd’hui essentiellement pari-
sienne, ce qui se justifie par la présence de la plupart des directions
sécurité-sQreté en région francilienne, nous avons ouvert un chantier
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de territorialisation de notre association. Celui-ci répond au besoin de
nous ancrer davantage dans les territoires, de partager des bonnes
pratiques, et au souci d'accompagner les ETl et PME dans ['élaboration
de leur stratégie sécurité-sQreté partout en France.

Face ades menaces grandissantes et en raison de la crise des finances
publiques, nous avons intérét a faire front commun, car nous sommes
tous interdépendants: parlementaires et élus de la Nation, services
de U'Etat, grandes et plus petites entreprises, donneurs d'ordres et
prestataires, associations, filieres, experts et citoyens... Aucun acteur,
aussi puissant soit-il, ne peut affr onter seul la complexité des risques
actuels. Pour garantir au total la sécurité méme de notre pays, nous
considérons,au CDSE, qu'il est plus que jamais temps de batirensemble
une doctrine partagée, un continuum d'actions sur la base d'outils
|égislatifs et réglementaires rénovés. |

(1
Il faut bdtir ensemble
une doctrine partagée.
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