Reflexes
surete

Les entreprises, quels que soient leur taille, leur secteur d’activité et leur implantation, doivent faire
face a des acteurs malveillants cherchant a les déstabiliser pour mieux prendre leur place, subvertir
leur image, subtiliser leurs ressources, les attagquer pour s‘opposer a ce quelles représentent, etc.
Pour faire face a ces diverses situations, les entreprises doivent se préparer, se former et connaitre
les bons interlocuteurs pour agir efficacement en cas d’incident de sireté.

Ces réflexes visent a identifier des solutions possibles et disponibles pour faire face a des
besoins identifiés. Ils n‘ont pas vocation a étre exhaustifs ni prescriptifs, mais a servir de premier
niveau d’acculturation et de compréhension pour tout acteur du monde économique rencontrant des
problématiques en matiere de slreté.

Pour les membres du CDSE, de grandes entreprises du tissu économique francais, la sécurité est une
affaire commune et il faut se préparer ensemble a affronter les menaces présentes et futures.
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Lexique

> Cybermalveillance

Ensemble d’infractions, avec des niveaux de gravité
variables, liées aux usages du numérique. On retrouve
notamment l'utilisation frauduleuse de moyens de paie-
ment, le piratage de comptes sur les réseaux sociaux,
l'escroquerie, I'extorsion de fonds, 'usurpation d’identité
et la collecte illégale de données personnelles.

> Cybermenace

Risque d'attaque des systemes informatiques d’une entre-
prise, d’'un Etat, d’'une organisation privée ou publique.

> Cyber-résilience
Capacité d’'une structure a se préparer, a se rétablir et

restaurer ses systemes opérationnels pour maintenir son
activité lorsqu’une cyberattague réussit.

> Cybersécurité

Ensemble de processus, de pratiques et de solutions
technologiques qui contribuent a protéger les systéemes
critiques et réseaux contre les attagues numeériques.

> Malveillance

Risque d'origine humaine, relevant d’'une action ou d’'une
inaction volontaire dans l'intention de nuire a une personne,
a un organisme, ou a un bien matériel ou immatériel.

> Menace

« En matiere de malveillance, [le risque est qualifié
ae menace ], la menace est la résultante de plusieurs
facteurs concourant a la concrétisation d’un préjudice
ou d’'un dommage, au détriment d’une personne, d’un
organisme ou dun bien [matériel ou immatériel].
Les facteurs retenus sont généralement lexistence:
e d'un obyjectif (aussi appelé cible)
e d'un (ou plusieurs) auteur(s), qualifie(s) d agresseur(s),
de délinquant(s), de criminel(s)
e dun mode opératoire, basé sur des méthodes et des
moyens aaction. »
(CNPP, Traité pratique de sdreté malveillance - 5¢ édition)
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> Résilience

Capacité d’'une organisation (entreprise, association,
groupe de projet, etc.) a sen remettre, a dépasser, et a
faire face a une épreuve/période de turbulence, un inci-
dent ou une crise, a la traiter et a continuer de fonctionner,
en dépit de conditions qui lui sont défavorables.

> Risque
Le risque peut étre défini comme la probabilité d'occurrence
d’'un dommage compte tenu des interactions entre facteurs
dendommagement (aléas) et facteurs de vulnérabilité
(peuplement, répartition des biens) : « risque = aléa x vulné-
rabilité. » (Source d’inspiration : site géoconfluences)

Selon l'approche ISO, le risque est I'effet de 'incertitude sur
un résultat escompté. Le risque serait donc lié a I'impact
potentiel dévénements incertains, intentionnels ou acci-
dentels, sur les objectifs et la performance d’une entreprise.

> Sécurité-sireté
e Sécurité: (des biens et des personnes/globale) elle
«englobe généralement 'ensemble des moyens et dis-
positifs visant a prévenir et a réduire le risque, qu’il
soit accidentel ou intentionnel. » (CNPP, op. cit)

e Shreté: « Ensemble des moyens techniques, humains
et organisationnels visant a prévenir, empécher et
réduire la concrétisation d’un acte de malveillance. »

La notion de «sUreté» intervient pour établir une dis-
tinction entre «risque accidentel et risque intentionnel ».
«Dans ce cas, on s’accorde a considérer que la sécurité
vise a prévenir et réduire le risque accidentel, alors que
la sGreté se chargera de traiter le risque d’origine inten-
tionnel, celui qui implique une volonté de nuire. » (/bid.)

RETROUVEZ LE CDSE SUR CDSE.FRET @ LINKEDIN

Création Réflexion Graphique


mailto:contact%40cdse.fr?subject=
http://cdse.fr
https://cdse.fr/
https://www.linkedin.com/company/cdse-club-des-directeurs-de-s%C3%A9curit%C3%A9-et-de-s%C3%BBret%C3%A9-des-entreprises-/posts/?feedView=all

