
CERCLE DES DIRECTIONS
DE LA SÉCURITÉ
DES ENTREPRISES

Les entreprises, quels que soient leur taille, leur secteur d’activité et leur implantation, doivent faire 
face à des acteurs malveillants cherchant à les déstabiliser pour mieux prendre leur place, subvertir  
leur image, subtiliser leurs ressources, les attaquer pour s’opposer à ce qu’elles représentent, etc.  
Pour faire face à ces diverses situations, les entreprises doivent se préparer, se former et connaître 
les bons interlocuteurs pour agir efficacement en cas d’incident de sûreté. 

Ces réflexes visent  à identifier des solutions possibles et disponibles pour faire face à des 
besoins identifiés. Ils n’ont pas vocation à être exhaustifs ni prescriptifs, mais à servir de premier 
niveau d’acculturation et de compréhension pour tout acteur du monde économique rencontrant des 
problématiques en matière de sûreté.

Pour les membres du CDSE, de grandes entreprises du tissu économique français, la sécurité est une 
affaire commune et il faut se préparer ensemble à affronter les menaces présentes et futures.



>	� Pour conduire une politique 
de cybersécurité efficiente

	 �Guide des bonnes pratiques 
de l’informatique | ANSSI

Guide des bonnes pratiques  
de l’informatique 

5 RESSOURCES  
POUR COMPRENDRE 
SES ENJEUX  
DE SÛRETÉ

5 RESSOURCES  
POUR PILOTER SA 
FONCTION SÛRETÉ 

>	 �Pour se protéger et prévenir  
les risques sûreté au niveau local : 
les référents sûreté  
(police ou gendarmerie) 

	 �Référent sûreté, un expert 
pour vous accompagner | 
Ma Sécurité

>	 �Pour être accompagné sur les 
sujets de sécurité économique :  
le SISSE et leurs délégués  
à la sécurité économique en 
région auprès des préfectures 

	 �Service de l’information stratégique 
et de la sécurité économiques 
(SISSE) | Direction générale  
des Entreprises

>	� Pour réagir à une attaque cyber :  
le dispositif 17cyber  
de cybermalveillance.gouv.fr

	 �17Cyber - Mon assistance 
en ligne | Site Officiel

>	� Pour être assisté en cas d’incident 
sûreté à l’international :  
le Centre de crise et de soutien 
(CDCS)

	 �Centre de crise et de soutien | 
Annuaire | Service public

	 + numéro d’urgence 24 h/7 j :  
	 +33 (0)1 53 59 11 10 

>	� Pour mieux comprendre  
les logiques et enjeux  
de la fonction corporate :  
le Cercle des directions  
de la sécurité des entreprises 
(CDSE)

	� https://cdse.fr/ + contact@cdse.fr

Ministère de l’Intérieur

Ministère de l’Économie et des Finances

17Cyber - Mon assistance en ligne

CDSE

Ministère de l’Europe  
et des Affaires étrangères

>	 ��Pour évaluer la maturité  
de son dispositif de sécurité 
économique

	� DIAGSECO | entreprises.gouv.fr

>	� Pour évaluer son dispositif  
de gestion de crise cyber

	� Mesurer sa préparation  
aux crises cyber | ANSSI 

>	 �Pour vérifier la cohérence  
de son dispositif sûreté 

	 �AFNOR Spec AFNOR SPEC 2404

 

Diagseco 

Outil d’autoévaluation  
de gestion de crise cyber

Afnor Spec 2404 -  
Plan de sûreté, exigences  
opérationnelles 

Étude RH 2024 

DES OUTILS  
POUR ALLER  
PLUS LOIN

>	 �Pour appréhender et gérer les 
risques en matière de sécurité 
économique

	 �Souveraineté et sécurité : 
toutes les ressources du Medef 
pour les entreprises

Guide « Entreprises, pour votre compétitivité, 
ayez le réflexe sécurité économique »

Mouvement des entreprises  
de France (Medef)

ANSSI et CPME

>	� Pour comprendre les menaces  
d’ingérence économique

	� Conseils aux entreprises :  
Flash ingérence | Direction 
Générale de la Sécurité Intérieure

« Flash ingérence »  

Direction générale de la sécurité  
intérieure (DGSI) 

>	� Pour appréhender les enjeux  
de la menace informationnelle

	 Publications | Les productions du SGDSN

Guide de sensibilisation à la menace  
informationnelle à destination  
des acteurs économiques français 
Viginum - CDSE

>	 �Pour comprendre les enjeux  
de la continuité d’activité 

	 �Bienvenue | Guide  
de la continuité d’activité

Guide de la continuité d’activité 

Secrétariat général de la défense  
et de la sécurité nationale (SGDSN)

Ministère de l’Économie  
et des Finances - SISSE 

ANSSI

AFNOR

CDSE

5 CONTACTS UTILES

>	� Pour comprendre la filière 
sûreté corporate

	� Actualisation de l’étude RH 
2024 sur les métiers de la filière 
sécurité-sûreté

>	� Pour appréhender les menaces 
pour la sécurité économique  
de l’entreprise

	 �La sécurité économique  
en 28 fiches thématiques |  
Direction générale des Entreprises

La sécurité économique  
en 28 fiches thématiques 

Ministère de l’Économie  
et des Finances - SISSE

>	� Pour se former aux  
cybermenaces et sensibiliser  
�les collaborateurs

	 Accueil | MesServicesCyber

MesServicesCyber 

ANSSI

>	� Pour maîtriser les exigences  
réglementaires de la sécurité 
privée

	 �Fiches thématiques | Internet 
CNAPS

Fiches thématiques « sécurité privée »

Conseil national des activités 
privées de sécurité (CNAPS)

>	� Pour construire un plan  
de continuité d’activité

	 Guides et supports pour la sûreté

Guide pratique « Élaboration  
et mise en œuvre des PCA  
pour les PME et TPE de la BITD »

Direction du renseignement et  
de la sécurité de la défense (DRSD) 

>	 � �Pour évaluer les risques  
à l’international 

	 � �Conseils aux Voyageurs -  
Ministère de l’Europe  
et des Affaires étrangères

Fiches conseils aux voyageurs

Ministère de l’Europe  
et des Affaires étrangères - CDCS

https://cyber.gouv.fr/publications/guide-des-bonnes-pratiques-de-linformatique
https://cyber.gouv.fr/publications/guide-des-bonnes-pratiques-de-linformatique
https://www.masecurite.interieur.gouv.fr/fr/fiches-pratiques/famille-et-aides-aux-victimes/referent-surete-expert-pour-accompagner?hl=rah#:~:text=Le%2520r%25C3%25A9f%25C3%25A9rent%2520s%25C3%25BBret%25C3%25A9%2520est%2520un%2520gendarme%2520ou%2520un,sur%2520la%2520pr%25C3%25A9vention%2520situationnelle%2520et%2520la%2520vid%25C3%25A9o%2520protection.
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https://lannuaire.service-public.gouv.fr/gouvernement/d5095a4d-3be8-4fc5-8c00-882a85ccb390
https://www.masecurite.interieur.gouv.fr/fr/fiches-pratiques/famille-et-aides-aux-victimes/referent-surete-expert-pour-accompagner?hl=rah#:~:text=Le%2520r%25C3%25A9f%25C3%25A9rent%2520s%25C3%25BBret%25C3%25A9%2520est%2520un%2520gendarme%2520ou%2520un,sur%2520la%2520pr%25C3%25A9vention%2520situationnelle%2520et%2520la%2520vid%25C3%25A9o%2520protection.
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161, boulevard Haussmann 75008 Paris   
01 72 31 73 19 - contact@cdse.fr - cdse.fr

RETROUVEZ LE CDSE SUR           CDSE.FR ET           LINKEDIN
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ueCERCLE DES DIRECTIONS
DE LA SÉCURITÉ
DES ENTREPRISES

>	��Cybermalveillance 
	� Ensemble d’infractions, avec des niveaux de gravité 

variables, liées aux usages du numérique. On retrouve 
notamment l’utilisation frauduleuse de moyens de paie-
ment, le piratage de comptes sur les réseaux sociaux, 
l’escroquerie, l’extorsion de fonds, l’usurpation d’identité 
et la collecte illégale de données personnelles.

>	��Cybermenace
 	� Risque d’attaque des systèmes informatiques d’une entre-

prise, d’un État, d’une organisation privée ou publique.

>	�Cyber-résilience 
	� Capacité d’une structure à se préparer, à se rétablir et  

restaurer ses systèmes opérationnels pour maintenir son 
activité lorsqu’une cyberattaque réussit.

>	��Cybersécurité
	� Ensemble de processus, de pratiques et de solutions 

technologiques qui contribuent à protéger les systèmes 
critiques et réseaux contre les attaques numériques.

>	��Malveillance 
 	� Risque d’origine humaine, relevant d’une action ou d’une 

inaction volontaire dans l’intention de nuire à une personne, 
à un organisme, ou à un bien matériel ou immatériel.

>	�Menace
	� « En matière de malveillance, [ le risque est qualifié 

de menace ], la menace est la résultante de plusieurs 
facteurs concourant à la concrétisation d’un préjudice 
ou d’un dommage, au détriment d’une personne, d’un 
organisme ou d’un bien [ matériel ou immatériel ].  
Les facteurs retenus sont généralement l’existence :

	 •	 d’un objectif (aussi appelé cible) ;
	 •	� d’un (ou plusieurs) auteur(s), qualifié(s) d’agresseur(s), 

de délinquant(s), de criminel(s) ;
	 •	� d’un mode opératoire, basé sur des méthodes et des 

moyens d’action. » 
		�  (CNPP, Traité pratique de sûreté malveillance - 5e édition)

>	Résilience
	� Capacité d’une organisation (entreprise, association, 

groupe de projet, etc.) à s’en remettre, à dépasser, et à 
faire face à une épreuve/période de turbulence, un inci-
dent ou une crise, à la traiter et à continuer de fonctionner, 
en dépit de conditions qui lui sont défavorables.

>	�Risque
	� Le risque peut être défini comme la probabilité d’occurrence 

d’un dommage compte tenu des interactions entre facteurs 
d’endommagement (aléas) et facteurs de vulnérabilité 
(peuplement, répartition des biens) : « risque = aléa × vulné-
rabilité. » (Source d’inspiration : site géoconfluences)

	� Selon l’approche ISO, le risque est l’effet de l’incertitude sur 
un résultat escompté. Le risque serait donc lié à l’impact 
potentiel d’événements incertains, intentionnels ou acci-
dentels, sur les objectifs et la performance d’une entreprise.

>	�Sécurité-sûreté 
	 •	 �Sécurité : (des biens et des personnes/globale) elle 

« englobe généralement l’ensemble des moyens et dis-
positifs visant à prévenir et à réduire le risque, qu’il 
soit accidentel ou intentionnel. »  (CNPP, op. cit.)

	 •	 �Sûreté : « Ensemble des moyens techniques, humains 
et organisationnels visant à prévenir, empêcher et 
réduire la concrétisation d’un acte de malveillance. »

		�  La notion de « sûreté » intervient pour établir une dis-
tinction entre « risque accidentel et risque intentionnel ». 
« Dans ce cas, on s’accorde à considérer que la sécurité 
vise à prévenir et réduire le risque accidentel, alors que 
la sûreté se chargera de traiter le risque d’origine inten-
tionnel, celui qui implique une volonté de nuire. » (Ibid.)
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